GUIDA ALL’ATTIVAZIONE
DELLE POSTAZIONI DI LAVORO

PER LO SMART WORKING
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1. Installazione di TeamViewer per |'assistenza da remoto

Per consentire al SIC di collegarsi, in caso di necessita di assistenza da remoto, occorre installare
|"applicativo TeamViewer.

Visitare il sito
https://www.teamviewer.com/it/?pid=google.tv_exact.s.it&gclid=EAlalQobChMIhvKUtJCT6AIVysqyCh3MV
QHKEAAYASAAEgKE] D BwE

Scaricare la versione per privati (Download gratuito) (figura 1). Salvare il file TeamViewer_Setup.exe

remoto.

La soluzione leader nel settore per I'accesso remoto: controlla
computer, fornisci assistenza o collabora online a distanza con

un unico software: per il tuo uso personale ¢ totalmente gratuito!

Download gratuito
per privati

Politica sulla priv»

Maggiori informazi | TeamViewer

Figura 1- Per scaricare Teamviewer clic su Download gratuito per privati
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"’I TeamViewer  Prodotti Soluzioni Risorse Integrazioni  Partner  Societa (\" Download) (Abbonallsubno >)

Il tuo download aratuito di TeamViewer iniziera a breve...

Apertura di TeamViewer_Setup.exe

La versione gratuita di TeamViewer verra salvata nel & St scalts & apxlin over selezionare "Salva File” dalla relativa finestra

[ TeamViewer Setup.exe
tipo: Binary File (25,7 MB)
da: httpsy/dl.teamviewer.com

Seil tto.

Salvare questo file?

Salva file

Figura 2- Per scaricare Teamviewer cliccare su Salva file

Per installare il programma fare doppio clic sul file TeamViewer.exe, apparira la finestra di figura 3, in cui,
per quanto riguarda la prima domanda, occorre selezionare Installa, per quanto riguarda la seconda
domanda per scopi privati/non commerciali, poi clic su Accetto-fine.



https://www.teamviewer.com/it/?pid=google.tv_exact.s.it&gclid=EAIaIQobChMIhvKUtJCT6AIVysqyCh3MVQHkEAAYASAAEgKEj_D_BwE
https://www.teamviewer.com/it/?pid=google.tv_exact.s.it&gclid=EAIaIQobChMIhvKUtJCT6AIVysqyCh3MVQHkEAAYASAAEgKEj_D_BwE

@ Installazione di Team

Benvenuti in TeamViewer

Come desideri continuare?
@ Instalia
(O Installare per controllare in sequito questo computer da remoto

(O Awiare softanto

Come viene utifizzato TeamViewer?
(O uso aziendale / commerciale
(@ per scopi privati / non commerciali

(O entrambi

[CIMostra impostazioni avanzate

Contratto di kcenza: premendo i pulsante "Accetto”, Lei accetta
{termin del contratto di kcenza. ficoatio s

Figura 3- Installazione di Teamviewer

Quando sara necessario consentire la connessione del SIC per help desk sara sufficiente avviare dal menu
Start, in cui compare I'elenco dei programmi installati, TeamViewer (figura 4). Occorrera fornire al SIC I'ID
e la Password che compaiono nella finestra che si apre (un esempio é riportato in figura 5).
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Figura 4- Per avviare Teamviewer
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n Consenti controllo remoto Controlla computer remoto

1l Tua ID 1D interlocutare
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Password

7ci5d6

B Accesso automatico
L] Awia TeamViewer all apertura di
Windows

L™ Consenti accesso facile

E ®  Frono alla connessione (cannessiane sicura)

Figura 5- Dati da comunicare al SIC per consentire la connessione da remoto
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2. Configurazione dell’ambiente di lavoro Desktop Remoto

Accedere alla pagina del Comune di Falconara Marittima: https://www.comune.falconara-
marittima.an.it/pagina2280 servizi-on-line-per-i-dipendenti.htm| (accessibile anche dal Menu
Aree Tematiche > Servizi On Line—> Servizi online per dipendenti)
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Figura 6-Accedere all’area Download

La procedura, di seguito illustrata, deve essere utilizzata solo da chi, in ufficio, utilizza “Desktop Remoto”,
mentre, chi utilizza Citrix deve seguire la procedura indicata nella sezione 3 — Accesso a Citrix a pagina 13.

Installazione del certificato (procedura da seguire solamente una volta)

Se si accede per la prima volta, cliccare su link “certificato” per installare lo stesso (ATTENZIONE: per le
successive connessioni questo passaggio non deve essere ripetuto, il certificato deve essere installato una

sola volta) R
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Figura 7-Scaricare il certificato
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Per installare il certificato, fare doppio clic sul certificato scaricato, denominato rdscertGW.cer (figura 8):

Figura 8- Il file del certificato da installare

Dopo il doppio clic comparira la finestra di figura 9, alla cui richiesta se aprire il file occorre rispondere Apri

Aprifile - Awiso di sicurezza @

Aprire il file?

Nome:

> ﬂ Auttors:
Tipa:

Da:

Ch\Users\administrator\Desktop'rdscertGW.cer
Autore sconosciuto

Certificato di sicurezza
C\Users\administrator\DesktopirdscertGW. cer

Awvisa sempre prima di aprire questo file

l--"\ Ifile scaricati da Intemet possano e li, ma questo tipo di file
\.ﬂ pud danneggiare il computer. Se l'o n & considerata
= attendibile, non aprire il software. O i si

Figura 9- Avvio dell’installazione del certificato

Comparira la finestra di figura 10, in cui occorre cliccare su Installa certificato...

Certificato

==l

Generale |Detlag|i I Percorso certificazione

g Informazioni sul certificato

Scopo certificato:

» Dimostra la propria identitd ad un computer remoto
» Garantisce lidentita di un computer remoto
» Criteri di rilascio

Rilasciato a:

Rilasciato da: ts.comune. falconara-marittima.an.it

valido dal 24/ 10/ 2013 &l 24/ 10/ 2020

ts.comune. falconara-marittima.an.it

Installa certificato...

Ulteriori informazioni sui certificaty

Dichiarazione emittente

Figura 10- Installazione del certificato




Si avviera la procedura di importazione guidata certificati. Verra chiesto se installare il certificato sul
computer locale o per I'utente corrente: selezionare Utente Corrente, poi clic su Avanti. (Questo passaggio
potrebbe non essere richiesto se nel PC vi € un solo utente) (figura 11)

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati, elenchi di scopi consentiti ed
elenchi di revoche di certificati dal disco all'archivio certificati,

Un certificato rilasciato da un'Autorita di certificazione conferma ldentita dellutente e
contiene informazioni utilizzate per proteggere i dati o per stabilire connessioni di rete
sicure. L'archivio certificati & l'area del sistema dove i certificati sono archiviati.
Percorso archivio
(® Utente corrente

O Computer locale

Per continuare, scegliere Avanti.

Figura 11- Installazione guidata del certificato

Nella successiva scheda selezionare Colloca tutti i certificati nel seguente archivio, poi clic su Sfoglia (figura

12)

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato.

Seleziona automaticamente |'archivio certificati secondo il ti

(® Colloca tutti i certificati nel sequente archivio

Sfoglia...

Figura 12- Installazione guidata del certificato

Selezionare la seconda voce Autorita di certificazione Radice Attendibile (seconda opzione dell’elenco), poi
clic su OK (figura 13)




€ .* Importazione guidata certificati

Selezione archivio certificati

Archivio | Selezionare ['archivio certificati da utilizzare.,
Gii a ho archiviati,
B ] L
L- RN Autorita di certificazione radice attendibi
==l sistema oppure &
poss| -{__| Autorita di certificazione intermedie
- | Autori attendibili ] . )
( 1 rertificati non dienanihili nell'slencn lncale = ftipo di certificato
CI >
Mostra archivi fisid

[ o | e ] | 5]

Figura 13- Installazione guidata del certificato

Successivamente cliccare su Avanti (figura 14). Nella successiva scheda clic su fine (figura 15).

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati,

L'archivio certificati puo essere selezionato automaticamente dal sistema oppure &
possibile spedificare il percorso per il certificato.

(O seleziona automaticamente l'archivio certificati secondo il tipo di certificato
(@) Colloca tutti i certificati nel seguente archivio

Archivio certificati:
‘ Autorita di certificazione radice attendibil J [ Sfoglia... I

Figura 14- Installazione guidata del certificato




Completamento dell'importazione guidata certificati

Scegliendo Fine, il certificato verra importato.

Impostazioni selezionate:
Archivio certificati selezionato dallutente JEWLG Yo ey ey et Ta ko oy e ]
Contenuto Certificato

Fine Annulla

Figura 15- Termine dell’installazione guidata del certificato

Dopo qualche secondo, al termine dell’installazione, se avvenuta correttamente, comparira la finestra di
figura 16 con il messaggio Importazione complatata, cliccando su ok la proceduta si conclude.

Importazione guidata certificati

o Importazione completata.

Figura 16- Installazione guidata del certificato

Accesso al “Desktop Remoto”

Per accedere al Desktop Remoto, dopo aver installato il certificato, cliccare sul link Accesso Desktop
Remoto (figura 17)
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Figura 17- Link di accesso al Desktop Remoto




Nel campo dominio\nome utente scrivere FALCONARA\nomeutente, nel campo password la propria
password (nome utente e password sono gli stessi con cui si accede al proprio PC all’interno della sede
comunale), selezionare Computer pubblico o condiviso (questa voce potrebbe non essere presente) (figura
18)

Se compaiono ulteriori richieste dare sempre risposta affermativa. Nel caso venga indicato che il sito web
non é sicuro, cliccare sul pulsante Avanzate e sul link Procedi comunque.

@ https://ts.comune falconara-marittima.an.itRDWe O ~ @ & @ Accesso Web Desktop rem...

Work Resources

2% Connessione RemoteApp e desktop

Dominio\nome [ ONARAerifr
utente:

Password: ||

Sicurezza (mostra spiegazione)

@® Computer pubblico o condiviso

(O Computer privato

Come misura di protezione dagli accessi non autorizzati,
la sessione di Accesso Web Desktop remoto & impostata
per il timeout automatico dopo un periodo di inattivita.

Se la sessione viene terminata, aggiornare la finestra del
browser ed eseguire nuovamente I'accesso.

=& Windows Server 2016

Figura 18- Link di accesso al Desktop Remoto

Quando apparira la pagina di figura 19 fare clic su RDSFarm.

L) )| © htps: /s comune falconare-maritima.an.t F0We O = @ & || @ Accesso Web Desktop rem... *

w Work Resources
)

Connessione RemoteApp e desktop

RemoteApp e desktop  Connetti a PC remoto

Figura 19- Accesso a RDS Farm




Se nel browser e impostato il download automatico sara necessario fare clic sul file scaricato (se si naviga
con Google Chrome vedere figura 20, se si naviga con Firefox occorre fare clic sulla freccia in alto indicata in
figura 21).

<« > C & ts.comune.falconara-marittima.an.it/RDWeb/Pages/it-IT/default.aspx o % B B3 e H

mk Work Resources

2% Connessione RemoteApp e desktop

RemoteApp e desktop

Cartella corrente: /

& cpub-RDSFarm-RD..rdp A Mostratutto X

Figura 20- Se viene avviato il download del file cou-RDSFarm in Google Chrome, cliccare nel punto evidenziato in rosso

mune.falconara-marittima.an.it/R Jos/it-IT/D y N 3 N AR R o O

coub-RDSFarm-RDSFarm-CrsRdshrdp [ Mostra ravanzalnento dei downioad in corso (Ct
Completato — 2.9 kB

InstCA.exe
Completato — 24,0 kB
Work Resources

)
*>’ Connessione RemoteApp e desktop Certificato,Exchange(1).cer

‘—ﬂ Completato — 982 byte
RemoteApp e desktop
Visualizza tutti i download

Cartella corrente: /

%

Figura 21- Se viene awviato il download del file cou-RDSFarm in Firefox, cliccare nel punto evidenziato in rosso

Aprire il file cliccando su Ok (figura 22).

T
Work Resources : F
B -~ o o5 osram sy x|

£ stato scelto di aprire:

RemoteApp e desktop Guida Esci
& cpub-RDSFarm-RDSFarm-CmsRdsh.rdp
tipo: Remote Desktop Connection
Cartella corrente: / da: https://ts.comune.falconara-marittima.an.it
% Che cosa deve fare Firefox con questo file?
RDSFarm n Connessione Desktop remoto (predefinita) X
O salva file

[] Da ora in avanti esegui questa azione per tutti i file di questo tipo.

Annulla

o]
| —

Figura 22- Clic su OK




Alla comparsa della prossima finestra (figura 24) clic su mostra dettagli e lasciare selezionata con la spunta
solo la voce Unita, poi clic su Connetti (figura 25).

€ > C & tscomunefalconara-marittima.an.it/RDWeb/Pages/it-1T/default.aspx * B @A 6 :

Work Resources
%) Connessione RemoteApp e deskiop

RemoteApp e desktop

Cartella corrente: /

%

ROSFarm

Connessione Deskiop remoto
RDSCBO1 COMUNE FALCONARA-MARITTIMAINTRA.
15 comune falconara-maritima an.t

(=) Mosea datagh [ comen | [ Amata ]

Figura 23- Clic su Mostra dettagli

Work Resources

%) Connessione RemoteApp e d

Guida Esci
L i i, ameno
Cartella / o ne
% ’ | Avore: Autore sconosciuto
e 2 Tipo: Connessione Desktop remoto
Computer remoto: RDSCBO1 COMUNE FALCONARAMARITTIMAINTRA.
D sto nputer
Hunta [Cappunt
["] A dispositivi Plug and Play supportati [ | Registrazione audio
@ it ] -

Figura 24- Dopo aver selezionato Unita (solo se si desidera accedere all’hard disk del proprio PC da Desktop Remoto, altrimenti tutte
le voci possono essere non spuntate) clic su connetti

A questo punto inizia il caricamento del proprio desktop, I'operazione puo richiedere qualche minuto,
attendere fino al completamento dell’operazione (figura 25).

w Work Resources
%)

Connessione RemoteApp e desktop

RemoteApp e desktop Connetti a PC remoto Guida Esci

Cartella corrente: /

%

RDSFarm RDSCB01.COMUNE FALCONARA-MARITTIMAINT...

[ — J (A )

Protezione della connessione remota in corso..

Figura 25- Caricamento del desktop remoto in corso, attendere qualche minuto




Alla successiva richiesta (figura 26) rispondere Si.

@ Work Resources

’_" Connessione RemotelApp e desk:

RemoteApp e desktop

Cartella corrente: /

& Connessione Desktop remoto @

Connet ? Impossibile verificare lidentita del computer remoto.

Connettersi comungue?
Impossibile autenticare il computer remoto a causa di problemi con il relativo
certfficato di sicurszza. Potrebbe essere ischioso continuare.
Nome certificato

_ﬁj Mome nel certificato del computer remota:
ts.comune falconara-marittima.an it

Ermori certfficati
Durante la convalida del cedificato del computer remoto si sono

verfficati gli emon seguenti:

/|l certificato proviene da una Autorita di certificazione non
disponibile nell'elenco locale .

Eseguire la connessione nonostante gli emori dei certfficati?

Visualizza cerificato... i Mo

Figura 26- Clic su Sl

Guida

Esci

Durante il primo accesso inserire nuovamente le credenziali di accesso nel formato dominio\nome utente
scrivendo FALCONARA\nomeutente e nel campo password la propria password.

Le volte siccessive potrebbe essere richiesta solamente la password (figura 27): dopo qualche secondo sara

caricato il proprio ambiente di lavoro.

‘- Work Resources

>
Connessione RemoteADD §  sicurezza di Windows x

Immettere le credenziali

RemoteApp e desktop Guida  Esci

Digitare nome utente e password per la connessione a

RDSCBO1.comune.falconara-marittima.intranet
Cartella corrente: /

nerifr
L)

FALCONARA\nerifr
Altre opzioni

oK Annulla

Figura 27- Clic su Sl

Al termine della sessione di lavoro, dopo aver fatto doppio clic sul pulsante @, la finestra di lavoro si
chiudera. A questo punto fare clic su Esci, come evidenziato in figura 28.




»

Work Resources

Connessione RemoteApp e desktop

RemoteApp e desktop

Cartella corrente: /

3. Accesso a Citrix
Chi
marittima.an.it/pagina2280

Figura 28- Clic su Esci

servizi-on-line-per-i-dipendenti.html

(figura

allinterno dell’Ente usa Citrix deve accedere alla pagina https://www.comune.falconara-

29). Questa procedura

alternativa al quella relativa al Desktop Remoto, illustrata nella sezione 2.
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Figura 29- Pagina di accesso al servzio

Scaricare ed installare il file disponibile al seguente percorso:

http://2.45.149.6/smart_working/Citrix/Citrix_online.zip

Per I'installazione & necessario estrarre il file (tasto destro del mouse sul file=> Estrai) e fare doppio clic sul

file CitrixOnLinePluginWeb.exe

A questo punto & possibile accedere a Citrix cliccando sul link Accesso Citrix di figura 30:
https://citrix.comune.falconara-marittima.an.it/Citrix/XenApp/auth/login.aspx

e


https://www.comune.falconara-marittima.an.it/pagina2280_servizi-on-line-per-i-dipendenti.html
https://www.comune.falconara-marittima.an.it/pagina2280_servizi-on-line-per-i-dipendenti.html
http://2.45.149.6/smart_working/Citrix/Citrix_online.zip
https://citrix.comune.falconara-marittima.an.it/Citrix/XenApp/auth/login.aspx

Nella pagina in figura 30 inserire nome utente e password con cui il dipendente accede alla propria
postazione di lavoro all’interno dell’Ente e clic su Log On.

Comune di
Falconara Marittima

Citrix XenApp

Benvenuto

INSERIRE LE PROPRIE CREDENZIALI DI ACCESSO.

Your Windows desktops and apps on demand - from any PC, Mac, smartphone or tablet.

Figura 30- Accesso a Citrix

Apparira la pagina in figura 31, cliccare sul link “cliccare qui per installare il certificato” (QUESTA
PROCEDURA VA SEGUITA SOLO AL PRIMO ACCESSO)

ppedonze Comune di
apra02 Messages Settings

Falconara Marittima

Applications Desktops

Desktop Citrix

CLICCARE QUI PER INSTALLARE |L CERTIFICATO

Figura 31- Accesso a Desktop Citrix
Per installare il certificato, fare clic doppio sul file scaricato, denominato InstCA.exe.

A questo punto & possibile accedere a Citrix, cliccando sull'immagine del monitor sotto Desktop Citrix e
selezionando Aprilo con Citrix cliccare su OK (figura 32). Spuntare la voce “Da ora in avanti esegui questa
azione per tutti i file di questo tipo”.

Quando apparira la finestra pop-up di figura 33, rispondere Permit all access se si vuole accedere all’hard
disk del proprio PC, Block Access se non si ha necessita di trasferire file dal proprio PC al Desktop Citrix
(figura 33).
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Comune di

Falconara Marittima

Applications Desktops _

£ stato scelto di aprire:
© launchica

Desktop Citrix tipo: Citrix ICA Client (1,6 kB)
da: itrix.comune.fal -marittima.an.it

Firefox con questo file?
Citrix (predefinita) 2

O salva file

[]Da ora in avanti esegui questa azione per tutti i file di questo tipo.

CLICCARE QUI PER INSTALLARE IL CERTIFICATG

Figura 32- Accesso al Desktop Remoto

File Security - Citrix online plug-in

An online application is attempting to access files
on your computer.

—> Block access
De not permit the application to read or change your files.

—> Allow reading only

The application cannot change files.

—> Permit all access

Figura 33- Garantire I'accesso al proprio hard disk

3. Firma digitale

Per poter effettuare la firma digitale occorre avere a disposizione il lettore della smart card ed aver
installato il relativo Driver, il programma Bitdid ed il programma per la firma, as esempio Firma Certa.

A segure I'elenco dei lettori di smart card a disposizione dell’Ente e le indicazioni per I'installazione dei
rispettivi driver.

EZ100

{

\\‘i. ___/‘

Scaricare il driver dai seguenti link, secondo il Sistema Operativo installato nel proprio PC (per visualizzare
la versione del sistema operativo installato nel proprio PC Pannello di Controllo = Sistema e sicurezza 2>
Sistema).

Aprire il browser web ed incollare nella barra degli indirizzi il link indicato relativo al proprio sistema
operativo o, in alternativa, fare clic sui link di seguito:

Windows 7 32 bit: http://2.45.149.6/smart_working/Lettori Smart Card/EZ100PU/Win7 2008R2.zip



http://2.45.149.6/smart_working/Lettori_Smart_Card/EZ100PU/Win7_2008R2.zip

Windows 7, Windows 8 e Windows 10 64 bit:
http://2.45.149.6/smart_working/Lettori Smart Card/EZ100PU/Win7 2008R2 X64.zip

Procedura di installazione

Scaricare il file zip sul proprio PC, estrarre il contenuto (tasto destro del mouse sul file poi clic su Estrai) e
fare doppio clic sul file Setup.exe

Selezionare la lingua (figura 34), clic su ok, quando apparira la finestra di figura 35 clic su avanti, poi su
Installa (figura 36), poi clic su Fine (figura 37)

DOl Selezionare la ingua per Minstallazione ra le opzioni ndicate &
St [ |
|
Itahano ~

o] [ ans

Figura 34- Clic su OK

InstallShield Wizard per EzUSB Smart Card
Reader Setup For Windows 7_Server 2008
R2 64 bit

InstaliShield(R) Wizard instalierd E2USB Smart Card Reader Setup
For Windows 7_Server 2008 R2 64 bit sul computer. Per
continuare, sceghere Avanti.

ATTENZIONE: Questo programma & tuteleto dalle leggi sul
copyright, dalle leggl sut diritt d'autore e dale disposizion! del
trattati Intemazionall.

- -

Figura 35- Clic su Avanti

64 bit - InstallShie

Card Reader Setup For Windo

Pronta per MNnstallazione del programma

La procedurs guidata & pronta per iniziare lnstallazione.

Scegliere Installa per iniziare Instaliazione.

Per rivedre o modificare qualsiasi impostazione di instollazione, fare chc su Indietro. Scegliere
Annulla per ustire dalla procedura guidata.

TnstallShield

e

Figura 36- Clic su Installa

InstaliShield Wizard completata

InstaliShield Wizard ha completato l'nstallazione di E2US8 Smart
Card Reader Setup For Windowes XP_2003_Vista_Server 2008 64
bit. Fare dic su Fine per uscre dalla procedura guidata.

Figura 37- Clic su Fine



http://2.45.149.6/smart_working/Lettori_Smart_Card/EZ100PU/Win7_2008R2_X64.zip

GemPC USB

(sm

e &

Scaricare il driver dai seguenti link, secondo il Sistema Operativo installato nel vostro PC (per visualizzare la
versione del sistema operativo installato nel proprio PC Pannello di Controllo = Sistema e sicurezza >
Sistema).

Aprire il browser web ed incollare nella barra degli indirizzi il link indicato relativo al proprio sistema
operativo o, in alternativa, fare clic sui link di seguito:

Windows 7 32 bit:

http://2.45.149.6/smart_working/Lettori Smart Card/GemPC USB-SL/Windows 7-Vista-XP x32
x64/GemPcCCID 201 en-us 32.msi

Windows 7, Windows 8, Windows 10 64 bit:

http://2.45.149.6/smart_working/Lettori Smart Card/GemPC USB-SL/Windows 7-Vista-XP x32
x64/GemPcCCID 201 en-us 64.msi

Procedura di installazione
Scaricare il file sul proprio PC e fare doppio clic sul file Setup.exe.

Clic su Next (figura 38), poi dopo aver spuntato di accettare i termini della licenza clic su Next (figura 39),
poi su Install (figura 40), poi su Finish (figura 41).

Welcome to the GemPcCCID Setup
Wizard

End-User Liconse Agreamant
Ploase road the following license agreement carefully

END USER LICENSE AGREEMENT A

IMPORTANT-READ CAREFULLY: This End-User License
IAgreement for Gemalto Software ("EULA") Is a legal and binding
\agreement between you and a subsidiary or affiliate of Gemalto
N.V. (“Gemalto”) that distributes the Software (as defined below)
igoverned by this EULA. “You" are a person or legal entity v

[Z]1 accept the terms in the License Agreement

oo o] | ome

Figura 39- Clic su Next



http://2.45.149.6/smart_working/Lettori_Smart_Card/GemPC%20USB-SL/Windows%207-Vista-XP%20x32%20x64/GemPcCCID_201_en-us_32.msi
http://2.45.149.6/smart_working/Lettori_Smart_Card/GemPC%20USB-SL/Windows%207-Vista-XP%20x32%20x64/GemPcCCID_201_en-us_32.msi
http://2.45.149.6/smart_working/Lettori_Smart_Card/GemPC%20USB-SL/Windows%207-Vista-XP%20x32%20x64/GemPcCCID_201_en-us_64.msi
http://2.45.149.6/smart_working/Lettori_Smart_Card/GemPC%20USB-SL/Windows%207-Vista-XP%20x32%20x64/GemPcCCID_201_en-us_64.msi

Hamlet

Scaricare il driver dai seguenti link, secondo il Sistema Operativo installato nel vostro PC (per visualizzare la
versione del sistema operativo installato nel proprio PC (Pannello di Controllo = Sistema e sicurezza 2>
Sistema).

Aprire il browser web ed incollare nella barra degli indirizzi il seguente link o, in alternativa, fare clic sui link
di seguito:

http://2.45.149.6/smart working/Lettori Smart Card/HamletHUSCR2/SmartCardReader SingleSlot Driver

S

]

Click Install to begin the imstallation. Cick Back to review or change any of your installation
settings_ Ciick Cance to ext the wizard

o o] | oo

Figura 40- Clic su Install

gemalto

Completed the GemPcCCID Setup
Wizard

Ciick the Finish button to exit the Setup Wizard.

Figura 41- Clic su Finish

Generic AU9520 1.3.20 11 setup.exe

Procedura di installazione

Scaricare il file sul proprio PC e fare doppio clic sul file Setup.exe.

Clic su Finish al termine della procedura (figura 42).



http://2.45.149.6/smart_working/Lettori_Smart_Card/HamletHUSCR2/SmartCardReader_SingleSlot_Driver_Generic_AU9520_1.3.20_11_setup.exe
http://2.45.149.6/smart_working/Lettori_Smart_Card/HamletHUSCR2/SmartCardReader_SingleSlot_Driver_Generic_AU9520_1.3.20_11_setup.exe

InstaliShield Wizard Complete

Linstalazione di SmantCard Reader Driver Instalation sl
computer & completa.

Figura 42- Clic su Finish

Zucchetti Manhattan

Scaricare il driver dai seguenti link, secondo il Sistema Operativo installato nel vostro PC (per visualizzare la
versione del sistema operativo installato nel proprio PC (Pannello di Controllo = Sistema e sicurezza =
Sistema).

Aprire il browser web ed incollare nella barra degli indirizzi il link indicato relativamente al proprio sistema
operativo o, in alternativa, fare clic sui link di seguito:

Windows a 32 bit:

http://2.45.149.6/smart_working/Lettori Smart Card/Manhattan/x32.zip

Windows a 64 bit:

http://2.45.149.6/smart _working/Lettori Smart Card/Manhattan/x64.zip

Procedura di installazione

Scaricare il file zip sul proprio PC, estrarre il contenuto (tasto destro del mouse sul file poi clic su Estrai) e
fare doppio clic sul file SCPwrSetSvr.exe

2.Installazione del programma Bitdid
Scaricare il programma dai seguenti link, secondo il tipo di CNS (Carta Raffaello, CNS Namirial).
Carta Raffaello

Carte 111... http://2.45.149.6/smart_working/Smart_Card/Carta_Raffaello/bitdid Incard carte 111.zip

Carte 611...
http://2.45.149.6/smart_working/Smart_Card/Carta_Raffaello/bitdid Oberthur carte 611.zip

Carta Namirial

http://2.45.149.6/smart_working/Smart Card/Namirial.zip



http://2.45.149.6/smart_working/Lettori_Smart_Card/Manhattan/x32.zip
http://2.45.149.6/smart_working/Lettori_Smart_Card/Manhattan/x64.zip
http://2.45.149.6/smart_working/Smart_Card/Carta_Raffaello/bit4id_Incard_carte_111.zip
http://2.45.149.6/smart_working/Smart_Card/Carta_Raffaello/bit4id_Oberthur_carte_611.zip
http://2.45.149.6/smart_working/Smart_Card/Namirial.zip

Procedura di installazione

Dopo aver scaricato il file zip sul proprio PC, estrarre il contenuto (tasto destro del mouse sul file poi clic su

Estrai) e fare doppio clic sul file bit4id_opki_1.3.2.3.exe.

Scegliere la lingua (figura 43), clic su ok.

Figura 43- Scegliere lalingua

Alla finestra successiva clic su Avanti (figurad4).

Benvenuti nel programma di
installazione di Bitdid - CSP PKCS11
Oberthur 1.3.2.3

Questo programma installera BRdid - CSP PKCS11 Oberthur
1.3.2.3 nel vostro computer.

Si raccomanda di chiudere tutte le altre appicazioni prima di
iniziare Mnstallazione. Questo permettera al programma di
installszione di aggiornare | file di sistema senza dover
riavviare i computer.

Per proseguire, scegere Avanti

Annuls

Dopo aver messo la spunta su Accetto le condizioni della licenza,

Figura 44- Clic su Avanti

successiva finestra clic su Fine (figura 46).

Premere Page Down per vedere il resto dela icenza duso.

Licenza d'uso

Prego leggere le condizioni della icenza duso prima di instalare
Be4id - CSP PKCS11 Oberthur 1.32.3

BIT4ID "
Contratto di licenza per il Software

IAVVERTENZA: LEGGERE CON ATTENZIONE L PRESENTE CONTRATTO. LUTLZZO
INTEGRALE O PARZIALE DEL SOFTWARE COMPORTA L'ACCETTAZIONE DEI TERMINIE
[DELLE CONDZIONI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE L
[PRESENTE CONTRATTO £ VALIDO ALLA PAR! DI QUALSIASI ALTRO CONTRATTO CHE
[SIA STATO NEGOZIATO E SOTTOSCRATO. QUALORA L'UTENTE NON ACCETTI | v

Se si accettano i termini dela icenza duso, selezionare la casela sottostante. £ necessario
accettare | termini defla icenza duso per instalare Be4id - CSP PKCS1 Oberthur 1.3.2.3. Per
avviare finstalazione, selezionare installa.

7] Accetto le condizioni dela kicenza

Annuls

oo [ ]

Figura 45- Spuntare la voce Accetto le condizioni della licenza e clic su Installa

Installazione completata
Linstalazione & stata compietata con successo.

Completata

| cartet di destinazione: CWINDOWS\system32 ~

c @
0S update lang: ENU
Cartella di [
+64PKIOK
Cartella di destinazione: C:\Program Files (xB5)\BE4KNBR4d - CSP PKCS 11 Oberthur
Creato i programma di disinstalazione: C:\Program Files (xB5)\8#4K\Bt4id - CSP PKC.
CAWINDOWS\system32\bitéupki-store di @ 59572224 RunimportServer @ 59610153
Esecuzione: “C. exe " °C.

Completata
v

9 tmp

Annulls

Figura 46- Clic su fine

fare clic su Installa (figura 45), alla



3. Installazione del Programma Firma Certa

Se si vuole firmare i file sul proprio PC occorre installare Firma Certa. In alternativa e possibile firmare i file
sul Desktop Remoto o su Citrix, dove il programma é gia installato (se si firmano file su Desktop Remoto o
su Desktop Citrix non €, quindi, necessaria |'installazione del programma e non e necessario seguire le
successive istruzioni).

Il programma & scaricabile al seguente link http://2.45.149.6/smart_working/Firma digitale/FirmaCerta 4-
3-1-5.msi

Cliccare sul file scaricato, clic su Esegui (figura 47), poi sempre Avanti (da figura 48 a figura 50), infine clic su
Chiudi (figura 51)

Apri file - Swviso di sicurezza @

Ezeguire il file?

Mome: ..t_working\Firma digitale\FirmaCerta_43-1-5.msi
Autore:  Mamirial S.p.4.
Tipo: Pacchetto diWindows Installer

Da wwebsmdiebInetpubbwsnaaroothsmar_workingh...

Ezegui ][ Annulla

Avwviza sempre prima di aprire questa file

i 2 |file scaricati da Intermet pozzono essere util, ma questa tipa di file
r pui danmneggiare il computer. Eseguire solo zoftware proveniente da

27 altor considerat atterdibil, Buali rigchi g comono

Figura 47- Installazione di Firma certa

‘_'E Firrma Certa

Installazione guidata di Firma Certa

Seguire la procedura di installazione guidata per installare Firma Certa nel sistema in uso.

AWVVISO. Questo programma & tutelato dalle leggi sul copyright, dalle leggi sui diniti d'autore e dalle
digposizioni dei trattati internazionali. La riproduzione o distribuzione non autorizzata di questo
programma, o di parte di esso, sard perseguibile civimente e penalmente nella misura massima
congentita dalla legge in vigore.

Figura 48- Installazione di Firma certa



http://2.45.149.6/smart_working/Firma%20digitale/FirmaCerta_4-3-1-5.msi
http://2.45.149.6/smart_working/Firma%20digitale/FirmaCerta_4-3-1-5.msi

B ===

Selezione cartella di installazione p

Firma Certa verra installato nella cartella seguente.

Per utilizzare questa cartella, scegliers &vanti, Per scegliere un'altra cartella, specificame una
oppure scegliere Sfoglia

Lartella;

C:M\Program Files [#86]4FimaCertah Stoglia...
Spazio richiesto su disco.

Installazione di Firma Certa per I'utente comrente o per tutti gl utenti:

(@ Tutti gli utenti

) Utente comente

[ Annulla ][ < Indietro ][ Avvanti > ]

Figura 49- Installazione di Firma certa

P4 Firma Certa == ==

Conferma installazione n

E possibile installare Firma Certa nel sistema in uso

Soediere Avanti per iniziare lnstallazione

[ Aonula | [ <indetn | [ Aveniz |

Figura 50- Installazione di Firma certa

e = =

Installazione completata ~ p

Fima Certa & stato installato.

Sceglers Chiudi per uscire

Utiizzars Windows Update per verificare lesistenzs di aggiomamenti citici per . NET Framework.

Annulla < Indielia

Figura 51- Installazione di Firma certa

Per effettuare la firma & sufficiente aprire il programma e trascinare il file sull’icona Firma (figura 52).

GesTioNE oy
DNPOSITIVO  GRASOMETRICA

POODE®DDO
‘?\ ) O

La soluzione dinamica per gestire la Privacy
dei professionisti e delle aziende

FIRMA € MARCA VERIcA WARGA iy war

In digitale come su carta

Figura 52- Firma di un file con firma Certa




4. Utilizzo del programma di protocollo informatico sul proprio PC

Si ricorda che il programma del protocollo e disponibile on line, anche al di fuori della sessione di Desktop
Remoto, al seguente link: https://sol.comune.falconara-marittima.an.it/itakEngine/Start.php

5. Accedere alla Posta Certificata emarche da proprio PC

Per accedere alla posta certificata emarche dal proprio PC occorre scaricare i certificati disponibili al
seguente link:

http://2.45.149.6/smart_working/CertificatiRegioneMarche/Cerificati.zip

La procedura di installazione non & necessaria se si accede alla posta certficata dal Desktop Remoto.

Incollando il seguente link nella barra degli indirizzi del browser sara scaricato un file .zip, che dovra essere
estratto (per estrarre i due file, tasto destro sul file zip Estrai).

Per installare i due certificati seguire la medesima procedura illustrata a pag.5 a pag.8.

Installati i certificati accedere alla PEC emarche dal seguente link: https://www.emarche.it/

6. Consigli finali

Onde evitare il sovraccarico delle linee dati dell’Ente, con conseguente possibile blocco dell’attivita, si
consiglia di utilizzare quanto piu possibile gli strumenti a disposizione, esterni al Desktop Remoto:
protocollo informatico (disponibile al seguente link: https://sol.comune.falconara-
marittima.an.it/itaEngine/Start.php), portale backoffice SUAP (disponibile al seguente link:
http://sportellounico.comune.falconara-marittima.an.it/itakEngine/Start.php?organization=D472P).

Per il medesimo motivo si chiede di effettuare tutte le attivita di navigazione sul proprio PC e non sul
Desktop Remoto.

A questo proposito si ricorda che & possibile trasferire file dal proprio PC al Desktop Remoto nelle seguenti
modalita:

Trasferimento su Desktop Remoto

Se all’accesso € stata mantenuta la spunta su Unita (figura 24 di pag.11) é possibile vedere il disco C del
proprio PC aprendo una qualsiasi cartella e facendo clic su questo PC (figura 53).



https://sol.comune.falconara-marittima.an.it/itaEngine/Start.php
http://2.45.149.6/smart_working/CertificatiRegioneMarche/Cerificati.zip
https://www.emarche.it/
https://sol.comune.falconara-marittima.an.it/itaEngine/Start.php
https://sol.comune.falconara-marittima.an.it/itaEngine/Start.php
http://sportellounico.comune.falconara-marittima.an.it/itaEngine/Start.php?organization=D472P
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Figura 53- L’accesso al proprio PC dal Desktop Remoto

Trasferimento su Citrix

Se alla finestra di accesso si fa clic su Permit all Access (figura 54), si avra accesso ai dischi del proprio PC.

File Security - Citrix online plug-in

An online application is attempting to access files
on your computer.

—> Block access
Do not permit the application to read or change your files.

— Allow reading only

The application cannot change files.

—> Permit all access

Figura 54- Se si seleziona Permit all access, sara possibile accedere all’hard disk del proprio PC

Fare clic sul simbolo del computer denominato “nome utente on CTX...” (figura 55), I’hard disk del PC &
quello denominato C$ su ‘Client’.




Qe - ) - (F| Pcerca | conete ‘\;*' 3 X 9=

Unita di rete

xz ¥ =
Ffsu'Client|  E§ su 'Client |
L | m

€3 Aggiornamento non riuscito [x]
Sophos Endpoint Security and Control non & riuscto a
scaricare gl aggiomamenti.

Figura 55- L’accesso al proprio PC dal Citrix




